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STRESZCZENIE DLA ZARZADU

Spétka podlega ustawie o KSC (wdrozenie NIS2) jako podmiot wazny (sektor produkcji, prég
wielkosci spelniony). Obowigzek wpisu do wykazu KSC mija 3 paZzdziernika 2026; pelne
$rodki zarzadzania bezpieczeristwem — do 3 kwietnia 2027. Ocena wykazala 3 luki wysokiego
ryzyka (brak MFA na kontach uprzywilejowanych, brak testowanych kopii zapasowych, brak
procedury zglaszania incydentéw w wymaganych oknach 24/72 h) oraz szereg brakéw
proceduralnych. Zadna z luk nie wymaga duzych naktadéw sprzetowych — kluczowy jest
projekt SZBI, procedur i wdrozenie kilku kontroli technicznych. Rekomendacja: rejestracja

przed 3.10, nastepnie 90-dniowy plan zamkniecia luk wysokiego ryzyka.

— 1 - USTALENIE STATUSU

WYNIK: podmiot wazny — podlega

Dzialalnos¢ w sektorze produkeji objetym zalgcznikiem do ustawy o KSC, przy spelnieniu progu
wielkosci (Srednie przedsiebiorstwo). Klasyfikacja: podmiot wazny. Nadzdr i1 sankcje tagodniejsze niz
dla podmiotéw kluczowych, ale obowiazki wpisu, zarzadzania ryzykiem i raportowania incydentéw —
identyczne co do istoty.

— 2 - KLUCZOWE TERMINY DLA PODMIOTU

3.10.2026 Wpis do wykazu KSC (system S46) — samorejestracja. Termin krytyczny.

od 3.04.2026 Obowigzek zglaszania powaznych incydentéw (24 h / 72 h / 30 dni) — juz obowiazuje.
3.04.2027 Wdrozenie srodkéw zarzadzania bezpieczeristwem informacji (SZBI).

3.04.2028 Pierwszy audyt (dot. podmiotéw kluczowych; dla waznych — na zadanie organu).

— 3 - ANALIZA LUK

0BSZAR STAN OBECNY wymoe RYZYKO PRIO

Kontrola dostepu / Brak MFA na kontach Uwierzytelnianie wieloskladnikowe dla P1

MFA administracyjnych i VPN. dostepu uprzywilejowanego i zdalnego.

Kopie zapasowe Kopie istnieja, brak testéw Kopie odporne na ransomware + P1
odtworzenia od 12 mies. regularne testy odtworzenia.

Zglaszanie Brak procedury i osoby Procedura zgloszenia do CSIRT P1

incydentow odpowiedzialnej. w 24/72 h; punkt kontaktowy.



0BSZAR STAN OBECNY WYMGOG RYZYKO PRIO

Polityki / SZBI Brak sformalizowanego SZBI  System zarzadzania bezpieczeristwem SREDNIE P2
i polityk. informacji, zatwierdzony przez zarzad.

Zarzadzanie Aktualizacje ad-hoc, brak Proces zarzadzania podatno$ciami SREDNIE P2

podatnosciami skanowania. i aktualizacjami.

Ciagtos¢ dziatania Brak planu BCP/DRP. Plan cigglosci i odtwarzania po awarii. SREDNIE P2

tancuch dostaw Brak oceny bezpieczeristwa Ocena i wymogi bezpieczeristwa dla SREDNIE P2
dostawcéw ICT. kluczowych dostawcow.

Swiadomosé / Brak szkolenl w ostatnich Cykliczne szkolenia i podnoszenie NISKIE P3

szkolenia 24 mies. $wiadomosci.

Monitorowanie / logi  Logi cze$ciowe, brak Zbieranie i przeglad logéw zdarzen NISKIE P3
centralizacji. bezpieczeristwa.

— 4 - OBOWIAZEK ZGLASZANIA INCYDENTOW

Zglaszanie powaznych incydentéw obowiazuje juz od 3.04.2026 — niezaleznie od okresu na wdrozenie

SZBI. Ponizsze terminy (SLA) i droga zgloszenia musza znalez¢ sie we wdrazanej procedurze (luka P1).

< 24 h Wczesne ostrzezenie — wstepny sygnat do CSIRT od wykrycia incydentu.

<72 h Zgloszenie incydentu — ocena wstepna: dotkliwosé, wpltyw, wskazniki
kompromitacji.

co 30 dni Raporty posrednie — dla incydentow trwajacych (np. ransomware), na zadanie
CSIRT.

< 1 mies. Raport konicowy — przyczyny, skutki, zastosowane $rodki zaradcze.

Droga zgloszenia: CSIRT NASK — portal incydent.cert.pl lub system S46. (Administracja /
infrastruktura krytyczna: CSIRT GOV.) Dodatkowo — obowigzek poinformowania odbiorcéw ushug,
ktérych incydent moze dotyczy¢.

W ramach wdrozenia projektuje procedure z przypisaniem rél (kto wykrywa, kto zgtasza, kto
decyduje), progami kwalifikacji ,powaznego” incydentu i gotowymi szablonami zgloszen — tak, by okno

24 h nikogo nie zaskoczyto.

— 5 - ROADMAPA

0-30 DNI « Wpis do wykazu KSC (przed 3.10).
. Wyznaczenie osoby odpowiedzialnej + punktu kontaktowego.
« Uruchomienie MFA na kontach uprzywilejowanych i VPN (P1).

. Test odtworzenia kopii zapasowych (P1).

30-98 DNI « Procedura zglaszania incydentéw 24/72 h (P1).
. Szkielet SZBI i kluczowe polityki (P2).

+ Skan podatnosci + plan aktualizacji (P2).



3-12 MIES. . Pelne SZBI, BCP/DRP, ocena dostawcéw (do 3.04.2027).
 Centralizacja logéw, cykliczne szkolenia.

« Przeglad gotowosci przed ewentualnym audytem.

NASTEPNY KROK

Wdrozenie — projekti nadzor

Na bazie tej oceny projektuje SZBI, procedury i playbooki oraz nadzoruje wdrozenie luk P1-P2. Prace
techniczne realizuja sprawdzeni wykonawcy pod mojg kontrola; odpowiadam za dzialajacy, zgodny

system — nie za sam dokument. Wycena wdrozenia wg zakresu, ustalona przed startem.
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