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STRESZCZENIE DLA ZARZADU

Do ksiegowosci wplynat e-mail podszywajacy sie pod stalego dostawce, z prosbg o zmiane
numeru rachunku przed platnoscia faktury. Watpliwos¢ pracownika i zgloszenie na retainer
pozwolily wstrzymac przelew przed realizacja — brak strat finansowych. W toku analizy
wykryto podszywajaca domeneg (typosquat) oraz jedno podejrzane logowanie do skrzynki
ksiegowosci z utworzona regula przekierowania (usunieta). Ekspozycja ograniczona do tresci
korespondencji; brak dowodéw wycieku danych klientéw. Zamkniecie: reset i MFA, blokada
domeny, powiadomienie prawdziwego dostawcy, wdrozenie procedury weryfikacji zmian

rachunku.

Straty: 0 zt Kompromitacja: 1 skrzynka (ograniczona) Wyciek danych: brak dowodoéw

Status: zamkniety

— 1 - PRZEBIEG (TIMELINE)

® Dz. 0 - 09:14
E-mail ,zmiana rachunku” od rzekomego dostawcy. Domena podszywajaca (litera zamieniona w nazwie).

@ Dz. 0 - 11:40
Ksiegowos$¢ przygotowuje przelew; pracownik zglasza watpliwos¢é co do nowego numeru konta.

@ Dz. 0 - 12:05
Zgloszenie na retainer. Platnos$¢ wstrzymana. Rozpoczecie analizy.

@ Dz. 0 - 13:00
Analiza nagléwkéw: podszycie + domena look-alike. Wykryto podejrzane logowanie do skrzynki

ksiegowosci z nietypowego IP oraz regute auto-forward.

@ Dz. 0 - 14:30
Wymuszony reset hasel, wylogowanie sesji, wtaczenie MFA, usuniecie reguly przekierowania.

e Dz. 1
Potwierdzenie: brak wykonanego przelewu, brak dowodéw eksfiltracji danych. Domkniecie

irekomendacje.

— 2 - USTALENIA

WEKTOR BEC / oszustwo ,na fakture”. Domena podszywajaca (typosquat) + wcze$niejsze

rozpoznanie struktury firmy (dane publiczne).



POCZTA Jedno podejrzane logowanie do skrzynki ksiegowosci; utworzona reguta auto-

forward (usunieta). Ograniczona kompromitacja jednej skrzynki.

STRATY Brak — platnos¢ wstrzymana przed realizacja.
DANE Mozliwa ekspozycja tresci watku e-mail; brak dowodéw wycieku danych osobowych
klientéw.

- 3 - ZGLASZANIE INCYDENTU — OBOWIAZEK, SLA I DECYZJA

Ocena wykonana zgodnie z wdrozong procedurg zglaszania incydentéw (terminy i kanal ponizej).

< 24 H Wczesne ostrzezenie do CSIRT — od wykrycia powaznego incydentu.

< 72 H Zgloszenie incydentu — ocena wstepna (dotkliwosé, wplyw, wskazniki
kompromitacji).

< 1 MIES. Raport koricowy; raporty posrednie co 30 dni dla incydentéw trwajacych.

KANAL CSIRT NASK — incydent.cert.pllub S46. Plus: informowanie odbiorcéw ustug,

ktérych incydent moze dotyczyé.

Zgodnie z procedura incydent oceniono pod katem definicji ,,powaznego” (NIS2/KSC): brak istotnego
zakldcenia ustugiibrak strat — ponizej progu zgloszenia obowiazkowego. Decyzje ijej podstawe
zapisano w rejestrze incydentéw (wymég dowodowy). RODO: brak potwierdzonego naruszenia danych
osobowych — udokumentowano analize. Gdyby incydent przekroczyl prég, procedura uruchamia wczesne
ostrzezenie w 24 h przez CSIRT NASK. Dokumentacja gotowa do przedstawienia organowi

na zadanie.

— 4 - DZIALANIA NATYCHMIASTOWE (24-72 H)

Reset hasel i wymuszenie MFA na skrzynce ksiegowosci (oraz przeglad pozostatych).
Usuniecie reguly auto-forward; przeglad regul we wszystkich skrzynkach.

Blokada domeny podszywajacej; powiadomienie prawdziwego dostawcy.

NN AN AN

Komunikat do zespotu ksiegowosci + wstrzymanie ptatnosci do weryfikacji.

5 - REKOMENDACJE TRWALE

Poczta: SPF/ DKIM / DMARC (polityka reject) — utrudnia podszycie.
MFA na wszystkich skrzynkach; alerty logowan z nietypowych lokalizacji.

Procedura weryfikacji zmiany numeru rachunku (potwierdzenie drugim kanatem — telefon do znanego
kontaktu).

NN AN

{ Szkolenie anty-BEC dla ksiggowos$ci; monitoring tworzenia regut auto-forward.



NASTEPNY KROK

Gotowos¢ nakolejny raz

Retainer gotowosci: wdrozenie rekomendacji, hardening poczty i staly numer alarmowy — reakcja

w godzinach, nie dniach, gdy przyjdzie nastepny incydent. Zakres i cena ustalone przed startem.
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